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MULTUMIRI

Institutul CEELI doreste sd multumeascd membrilor grupului de lucru al Retelei
de schimb judiciar din Europa Centrald si de Est care au conceput si redactat acest ghid
privind utilizarea de cdtre judecdtori a social media:

Judecdtoarea Katica Artukovi¢, Bosnia si Herzegovina
Judecatoarea Marela Jevtovic, Bosnia si Herzegovina
Judecatorul Davor Dubravica, Croatia
Judecdtorul Domagoj Frnti¢, Croatia
Judecatorul Ladislav Derka, Republica Ceha
Judecatorul Levente Simon, Ungaria
Judecatorul Mindaugas Simonis, Lituania
Judecatorul Cristi Danilet, Romdnia

De asemenea, aducem multumiri Ksenijei Renko si lui Marko Rakar, experti regionali
in relatii publice si comunicare, lui David Sellers, responsabil cu relatiile publice in cadrul
Biroului Administrativ al Curtilor Americane, Barbora Field si Freda Grealy, manageri
de programe ai Institutului CEELI si lui Katherine Sorrell, intern in domeniul juridic
al Institutului CEELI (Facultatea de Drept “William si Mary”) pentru contributia
lor valoroasd in dezvoltarea acestui ghid.

De asemenea, Institutul doreste sd multumeascd lui Judith Macaluso, Janet Katz
si lui Jane Mahoney pentru ajutorul de nepretuit in editarea acestui document.

Toti acestia au lucrat la acest document pro bono — fdrd compensatie,
ca serviciu public, pentru a sustine munca judecdtorilor.

Acest proiect a fost posibil cu o subventie si ajutor continuu de la Departamentul
de Stat al S.U.A., Biroului Afacerilor Internationale in Domeniul Combaterii
Drogurilor si Aplicdrii Legii (INL).






CUVANT INAINTE

Institutul CEELI a instruit si a sustinut judecatorii din Europa Centrala si de Est inca din anul
2000. Nu reprezinta o surpriza faptul ca problematica utilizarii platformelor de social media
de cdtre judecatori a devenit importantd si din ce in ce mai discutata la evenimentele din
domeniul judiciar organizate de catre acest Institut, dar si de catre alte organizatii din regiune.
Deoarece folosirea social media a evoluat catre un fenomen actual care face parte din viata
oamenilor, examinarea exigentelor etice cu privire la utilizarea acesteia a devenit o preocupare
importantd pentru judecatori.

incd din 2012, Institutul CEELI a gizduit o Retea a Tinerilor Judecitori din Europa Centrala
si de Est, prin sustinerea financiard oferita prin intermediul Biroului American al Afacerilor
Internationale Tn Domeniul Combaterii Drogurilor si Aplicarii Legii de catre Departamentul
de Stat al Statelor Unite. Un nucleu al grupului de lucru al Retelei judecatorilor incearca sa
examineze in detaliu provocarile utilizarii social media astfel ncat sa furnizeze colegilor
explicatii si directive cu privire la modul de utilizare al unei platforme social media pentru a
fi evitate capcanele si problemele ce tin de etica profesionald. Cu ajutorul expertilor in drept,
n etica si in relatii publice, Institutul CEELI a dezvoltat acest set de linii directoare pentru
un comportament potrivit atunci cand este folosita social media. Acestea includ exemple de
comportament inadecvat care pot compromite independenta, integritatea si impartialitatea
unui judecator, subminand Tncrederea publica in justitie, si/sau ducand la actiuni disciplinare
Tmpotriva judecatorului.

Obiectivele acestui document sunt de a sintetiza aceste consideratii, furnizand judecatorilor
o privire de ansamblu clard, argumente pro si contra utilizarii social media si oferirea de
recomandari pentru utilizarea fara probleme a acesteia. Aceste recomandari se vor concentra
pe cele mai populare platforme de social media cum ar fi Facebook, Instagram si Twitter,
folosite in zilele noastre Intr-un procent destul de mare de catre cei care au acces la internet.
Tn orice caz, aceste recomandari se aplica si altor platforme de social media ca: YouTube,
LinkedIn, Reddit, bloguri, dar si altor platforme care Tnca nu au fost create.

Exista motive intemeiate pentru care judecatorii ar trebui sa stie cum sa foloseasca sau cel
putin sa fie constienti de cum sa utilizeze functiile platformelor de social media. Pe de-o

parte, activitatea pe social media poate duce la provocdri si probleme de etica. Acestea includ
proprietatea continutului postat de judecatori, lipsa intentiei de a afisa prejudecatile si interesele
judecatorului prin intermediul postarilor acestuia, precum si consecintele care survin din
interactiunea judiciara cu parti terte. Comportamentul judecatorilor pe social media este vizibil
publicului, de aceea activitatile lor online pot afecta increderea publicului in justitie. Pozitiile
acestora pe social media pot ridica suspiciuni in privinta impartialitatii si corectitudinii
judecatorului Intr-un proces.



Pe de alta parte, social media este un instrument eficient pentru educarea publicului Tntr-o
anumita masura pentru ca ajunge la un segment de public care nu ar fi putut interactiona altfel
cu domeniul judiciar. Folosirea social media poate sa imbunatateasca perceptia publicului

Tn intelegerea functionarii instantelor de judecata si rolul functionarilor publici din sistemul
judiciar. Social media este, pana la urma, o parte esentiald a vietii moderne. Instructiunea data
catre judecatori de ,,a sta departe de social media” este o sugestie nerealistd in epoca actuala.
De aceea noi oferim un set de recomandari de baza pe care judecatorii pot sa-1 urmeze astfel
Tncat sa navigheze corespunzator pe site-urile social media.

Acest document este relevant pentru judecatori individuali care sunt activi pe social media,
de asemenea pentru cei responsabili de redactarea standardelor nationale pentru conduita
judiciard, incluzand: membri ai consiliilor judiciare, presedinti de curti, reprezentanti ai
asociatiilor profesionale si orice alte autoritati care reglementeaza utilizarea social media de
catre judecatori. Este important sa subliniem faptul ca aceste recomandari se concentreaza
pe utilizarea social media de catre judecatori individuali si nu au de-a face in mod special cu
utilizarea social media de catre instante, ministere sau de catre autoritati judiciare nationale.

Cu toate ca aceste recomandari furnizeaza indicatii relevante celor care stabilesc politicile de
acces la informatii legate de sistemele instantelor, o abordare institutionald a Tntrebuintarii
social media de catre instante si ministere ar fi cu siguranta diferita, reflectdnd nevoile si
scopurile educarii si informarii publicului despre cum sa acceseze Tn mod eficient si s utilizeze
sistemele instantelor, asigurand transparenta si increderea publica in institutii si furnizand stiri
despre evenimente importante.

In perioada de elaborare a acestui document, Institutul CEELI si reteaua de judecitori au
folosit o gama larga de materiale si surse de informare, incluzand politicile de social media

si recomandari ale organizatiilor internationale. Lista acestor referinte poate fi vazuta la
sfarsitul acestui document. In cele din urma, mentiondm c acest ghid are scopul de a trasa
principii dupa care cei vizati se pot orienta neavand pretentia de a fi vazute ca fiind ,,cele mai
bune practici”. Platformele social media sunt Tntr-o continua schimbare, asa ca ,,cele mai bune
practici” vor continua sa evolueze rapid odata cu evolutia platformelor.

Tnainte de a incepe cu o serie de recomandari practice, este important si subliniem faptul

cd, In ceea ce priveste comportamentul judecatorului in social media, acesta ar trebui sa fie

Tn conformitate cu Principiile de la Bangalore privind conduita judiciara si alte standarde
internationale existente, precum si conforma codurilor nationale de etica judiciara. De
asemenea, este responsabilitatea instantelor nationale de a furniza reguli clare spre a fi urmate
Tn cazul in care un judecator nu Intruneste standardele de etica cerute.

Christopher Lehmann
Director Executiv, CEELI Institutul CEELI

! Principiile de la Bangalore privind conduita judiuciarad si Comentariul la aceste principii sunt disponibile in limba
romana la www.unodc.org/documents/corruption/Publications/2017/Bangalore_principles_commentary_Romanian.pdf
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SUMAR AL RECOMANDARILOR

1. Fiti un bun reprezentant al sistemului judiciar in aparitiile

din social media
Pastrati Intotdeauna un ton profesionist si rimaneti constient de profesia dumneavoastra
de magistrat chiar si atunci cand postati continut personal. Orice persoana care are
o cariera in domeniul juridic trebuie sa fie atentd la ceea ce scrie sau posteaza on-line,
indiferent daca este pe e-mail, un sms sau postari social media, deoarece continutul
digital este usor de accesat si la o scard larga si ar putea influenta in mai multe
activitatea juduciard in multe feluri.

2. Nu comentati niciodatd cazurile aflate pe rol

Tn conformitate cu Principiile de la Bangalore privind conduita judiciard, comentariile
despre hotararile judecatoresti sau despre cazurile aflate pe rol sunt deosebit de delicate
fiindca pot genera suspiciuni cu privire la impartialitatea si obiectivitatea magistratilor
si ale sistemului judiciar.

3. Nu folositi social media pentru investigarea pdrtilor

Judecatorii trebuie sd ia in considerare doar dovezile prezentate de parti si orice fapte
care intrd sub incidenta dovezilor prezente In dosar. Judecatorii nu ar trebui sa obtina
probe 1n cazurile pe care le instrumenteaza prin alte mijloace decat cele stipulate

de lege.

4. Aveti grija cine va este ,,Prieten” si cui sau la ce dati ,,Like”

Cand se declara a fi ,,prieten cu cineva pe social media sau cand apasa butonul de
,Like” la anumite postari, magistratul trebuie sa aiba grija sa nu-si compromita
neutralitatea. Interactiunea pe social media poate crea perceptia de partinire, chiar
daca aceasta nu exista.

5. Evitati comentariile cu continut politic sau comercial
Judecatorii ar trebui sd nu se implice in dezbateri politice si sa nu divulge publicului
opiniile lor politice.

6. Ajustati si monitorizati vizibilitatea dumneavoastra online
Efectuati revizuirea periodica a aparitiei dumneavoastra online si ajustati setarile
de confidentialitate daca este necesar.

7. Protejati-va datele cu caracter personal

Ganditi-va de doua ori Tnainte sa dezvaluiti o informatie personala. Odata ce postati
informatii cu caracter personal pe Facebook sau pe orice alta retea de socializare este
putin probabil ca aceasta sa ramana privatd. Aceste date personale au caracter
permanent ele putand fi recuperate, transmise sau printate la cativa ani dupa ce au fost
trimise sau postate online.
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8. Educati-va familia si prietenii

Vorbiti cu familia si prietenii dumneavoastra si asigurati-va de faptul ca ei inteleg
caracterul sensibil al muncii judiciare pe care o desfasurati, potentialele consecinte ale
actiunilor lor in cazul Tn care dezvaluie o informatie personald sau poze care ar putea
fi legate de profilul dumneavoastra.

9. Utilizarea social media pentru educarea publicului

Platformele social media pot fi folosite ca o unealta pozitiva pentru a angrena si

educa publicul, a promova transparenta, a apara si explica importanta atributiilor unui
judecator, furnizand informatii despre activitatile institutiilor judiciare. Multi
judecatori din Europa Centrald, Europa de Est si nu numai, au folosit cu succes retelele
de socializare 1n acest scop.

10. Educati-va continuu cu privire la social media

Social media va ddinui mult timp, iar o perfectionare continua in privinta social media
este cruciald. Judecadtorii trebuie sa se familiarizeze cu operarea pe social media,
deoarece probleme ce tin de utilizarea ei vor fi din ce in ce mai relevante pentru
cazurile 1n fata carora vor fi pusi.
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RECOMANDARI PRIVIND UTILIZAREA DE CATRE JUDECATORI
A SOCIAL MEDIA

1. Fiti un bun reprezentant al sistemului judiciar in aparitiile
din social media

Estomparea limitelor dintre viata publica si cea privata este una dintre caracteristicile
interactiunii pe social media. Socializarea informald cu familia si prietenii a devenit o parte
a sferei publice, Tn special cand sunt postate comentarii si poze pe internet. Spre deosebire de
e-mail-urile impartasite intre doua persoane, este mult mai greu sa controlezi comunicarea In
cadrul retelelor de socializare, pentru ca acestea din urma sunt mai mult publice. Oricine are
o cariera In domeniul juridic trebuie sa fie atent la ce scrie si ce publica online, fie ca este prin
intermediul e-mail-urilor, sms-urilor sau postarilor social media, deoarece continutul digital
este usor de accesat pentru publicului larg si poate sa afecteze activitatea magistratilor in
diferite modalitati.

e Judecatorii ar trebui sa determine sub ce forma — profesionala sau personald —
vor aparea sau activa pe platformele de socializare.

o Doriti sa va creati un profil profesional si sa va oferiti expertiza Tn domeniul
dumneavoastra de specialitate? Unii judecatori au reusit sa faca acest lucru cu
succes, altii au esuat lamentabil.

o Doriti si vd puneti in lumina functia judiciara pe care o exercitati? In acest
caz, exista instructiuni din partea institutiei despre cum sa reprezentati acest
rol profesional?

o Veti folosi social media Intr-o forma care nu are legdturd cu profesia si doar
pentru a mentine legatura cu familia si prietenii intr-o forma informalg,
personala?

o Sau doriti pur si simplu sa participati pasiv pe reteaua de socializare ca
observator care nu posteaza niciun fel de continut (inclusiv comentarii la
postarile din trecut ale altor membri ai acelei retele)?

e Decideti cum va veti prezenta pe profilul dumneavoastra. Nu este vorba doar
despre impresia pe care o lasati, ci si despre activitatile dumneavoastra.

o Va veti Inregistra cu numele real sau cu un pseudonim? Aveti grija ca
unele retele nu permit pseudonime si folosirea lor este consideratd o Incalcare
a termenilor (Facebook, de exemplu, solicita utilizatorilor sa-si creeze un cont
folosind numele real). De asemenea, daca un pseudonim este descoperit mai
tarziu, acesta v-ar putea afecta reputatia;
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o Veti folosi 0 poza cu dumneavoastra sau a unei flori, a unui animal, sau
o caricatura? Fiti atent cu ceea ce alegeti. In timp ce o pozi vi poate face mai
usor de identificat, tineti cont ca a fost un caz al unui judecator croat care
a folosit un personaj de desen animat ca poza de profil pe Facebook, iar un
avocat care reprezenta una dintre parti intr-un caz penal a cerut recuzarea
judecatorului pentru cé a considerat poza de profil inadecvata.

Mentineti un ton profesionist. Indicati clar ca opiniile personale facute publice
n postari nu reflecta opiniile institutiilor Tn care lucrati, ca nu sunt n niciun fel
legate de cazurile 1n care sunteti implicat. Chiar si asa, pana si un disclaimer
nu poate garanta faptul ca afirmatiile dumneavoastra nu vor fi percepute ca

o reflectie a pozitiei dumneavoastra oficiale. Este mai bine sa presupuneti ca
utilizarea cuvintelor precum ,,judecator” sau ,,procuror” inaintea numelui
dumneavoastrd, vor face ca postarile dumneavoastra sa fie considerate ca fiind
opinia dumneavoastra oficiala si opinia oficiala a institutiei Tn care profesati.

Daca postdrile dumneavoastra au scopul de a creste constientizarea asupra
problemelor juridice, decideti daca veti folosi aceleasi canale de comunicare pentru
postarile private, incluzand comentarii, imagini despre sport, evenimente de arta,
tendinte sociale, politicd sau evenimente familiale. Amestecand sfera profesionald
cu cea personald poate fi derutant pentru urmaritori, dar, poate de asemenea, sa va

modeleze imaginea 1n cea a unei ,,persoane reale” n locul unui simbol abstract al
sistemului judiciar, aparent de neatins pentru alti membri ai societatii in care trditi.

Evitati sa faceti postari personale Tn timpul programului de lucru, pentru ca

fiecare postare include ora la care a fost publicatd. Petrecerea timpului Tn timpul
programului de munca pe retelele de socializare si nu executand activitati judiciare,
face ca un judecator sa fie pasibil de critica.

O conduita care este considerata ca fiind inadecvata si care nu va fi tolerata si nici
recomandata 1n viata reald, nu este permisa nici in lumea virtuald, mai ales prin
mesaje private prin intermediul Facebook Messenger sau alte canale de transmitere
directd a mesajelor. Toate comunicarile digitale sunt usor de Inregistrat si salvat cu
scopul distribuirii lor ulterioare.

Judecatorii ar trebui sd evite orice expresie indecentd, vulgara, satirica, sarcasmul
sau critica ironicd, care ar duce la dezintegrarea integritdtii judecatorului. Asa cum
este mentionat in Recomandarile Uniunii Cehe a Judecatorilor (documentul

atasat in Anexa II), postdrile unui judecator pe social media trebuie sa fie Tn
concordanta cu demnitatea functiei judecatorului si sa nu atraga critici in privinta
impartialitatii si independentei acestuia. O perceptie negativa tinde sa afecteze nu
doar judecatorul, ci Intreaga comunitate a judecatorilor.



» Fotografiile si comentariile de pe Facebook sau de pe alte platforme de socializare,
inclusiv aplicatii pentru Intalniri amoroase, ar trebui sa fie modeste si decente.
O reteta sigura ar fi aceea de a publica postari, opinii, fotografii care ar putea figura
pe coperta unui ziar respectabil sau sa fie difuzate la o ora de varf pe un post de
televiziune nationala!?

2. Nu comentati niciodatd cazurile aflate pe rol

Urmatorul principiu de la Bangalore se aplica oricarei forme de comunicare, inclusiv in social
media: ,,Judecatorul va trebui sa se abtina de la orice comentariu, facut cu buna stiinta, n
legatura cu o cauza aflatd In curs de judecare pe rolul sau ori a unui coleg, despre care s-ar putea
crede Tn mod rezonabil ca ar afecta solutia sau ar putea periclita principiului procesului echitabil.
De asemenea, judecatorul se va abtine sa faca orice comentarii in public sau in alt mod, care ar
putea afecta caracterul echitabil al procesului fata de orice persoana sau chestiune.”?

» Comentariile despre hotararile judecatoresti sau procesele aflate pe rol sunt
deosebit de delicate, pentru ca pot sa ridice suspiciuni despre impartialitatea si
obiectivitatea judecatorilor si a Intregului sistem judiciar.

e Daca faceti o fotografie pentru a o posta pe social media, aduceti-va aminte
ca aparatele foto de azi capteaza mai multe detalii decat este vizibil cu ochiul
liber. Majoritatea retelelor de socializare va permit sa descarcati orice fotografie
Tncarcatd, aceasta fiind usor de marit pentru a vedea detaliile, care are putea fi
inclusiv acte de pe biroul dumneavoastra, nume din dosare private din biroul
dumneavoastrad si alte elemente de identificare. Chiar daca nu aveti intentia de
a dezvalui informatii confidentiale din caz, exista posibilitatea sa faceti asta prin
publicarea unei fotografii.

3. Nu folositi social media pentru investigarea péartilor
Judecatorii nu ar trebui sa investigheze in mod independent fapte dintr-un caz prin alte mijloace
decét cele prevazute de lege. Aceasta regula se aplica la informatiile disponibile Tn toate mediile,

inclusiv cel electronic.

e Judecatorii trebuie sa ia In considerare doar probele prezentate de parti si faptele
care au fost stabilite pe cale judiciara.

e Judecatorii trebuie sa se abtina sd caute pe social media informatii suplimentare
despre justitiabili sau avocati implicati Tn cazurile alocate lor.

2 . ~ . . . P < .
Ksenija Renko, expert in comunicare, Jupiter Strategic Communication, remarca la evenimentul de lansare
a Retelei Mondiale de Integritate Judiciara, Viena, aprilie 2018.

Principiile de la Bangalore privind conduita judiciard, a se vedea nota de subsol 1.

@
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Retineti faptul ca platformele social media, cum este LinkedIn, permit
utilizatorului sa vada cine i-a vizitat profilul. Nu presupuneti asadar ca folosirea
social media este anonima.

Daca vreunul dintre justitiabili va trimite un mesaj privat prin intermediul social
media ori prin intermediul unui e-mail, Tn special daca sunteti judecatorul acelui
caz, ar trebui sa avertizati expeditorul ca o astfel de comunicare nu este permisa.
De asemenea, anuntati imediat autoritatile competente cd o comunicare ex parte

a avut loc. Este recomandat ca documentele doveditoare (n. tr. e-mailul sau mesajul
primit) sa fie atasate si magistratul sa se abtina de la orice altd comunicare cu
aceastd persoand. Astfel, vd veti proteja integritatea si reputatia institutiei In
acelasi timp.

. -

4. Aveti grijd cine vd este ,Prieten” si cui sau la ce dati , Like”

Anumite comunicdri in social media ar putea crea o relatie judiciara neintentionata cu terti.
Sunt dezbateri aprinse daca judecatorii ar trebui sa fie sau nu ,,prieteni” cu avocati, procurori
sau cu reprezentanti ai partilor. Acceptarea sau declararea cuiva ca ,,prieten” pe social media
nu Tnseamna ca judecatorul a intalnit persoana respectiva in viata reala sau ca acest fapt indica
o relatie mai apropiata intre parti. Cu toate acestea, magistratii ar trebui sa aiba grija sa nu-si
compromita neutralitatea, iar interactiunea pe social media poate crea perceptia de partinire,
chiar dacd aceasta nu exista.

in general, judecitorii ar trebui si fie precauti si selectivi in alegerea ,,prietenilor”
de pe Facebook. De reguld, n lista de prieteni ai judecatorilor nu ar trebui sa se
regdseasca avocati, ofiteri de politie, sau alte persoane care apar des 1n fata
judecatorului la instanta. Totusi, nu este o problemd daca un judecdtor are un astfel
de ,,prieten” pe Facebook, atdta timp cat judecatorul nu permite acestuia sa exercite
o influenta puternica asupra sa*. Daca exista o relatie In social media cu cineva care
devine parte a unui caz, este recomandat sa se aduca la cunostinta celor interesati
informatii despre aceasta relatie.

Fiti deosebit de atenti cand alegeti sa dati ,,like” sau ,,follow” unui grup politic,
religios, agentii de presa sau altor pagini de pe Facebook, care pot compromite
imaginea publica privind independenta dumneavoastra. Organizatiile, institutiile
si oamenii carora le dati ,like” si ,,follow” sunt vizibile publicului.

in orice caz, evitati sa dati ,like” sau ,,follow” unor pagini nepotrivite care
promoveaza rasismul, ura, homofobia, bigotismul, intoleranta, sau prejudecatile
de orice gen.

4 Opinie a Consiliului de Etica Judiciara din Carolina de Sud, Kentucky si Ohio.

@



5. Evitati comentariile cu continut politic sau comercial

Un judecator trebuie sa fie mereu atent ca prin mesajele pe care le posteaza pe social media
sau In alta parte, inclusiv cu cele transmise prin discursurile publice, sa nu pericliteze
demnitatea functiei de judecator. Daca reputatia unui judecator este pusa la indoiala, atunci
sunt compromise atat increderea publicului In sistemul juridic, cat si impartialitatea si
independenta personala.

e Caregula generald, un judecator nu ar trebui sa divulge publicului ,prin intermediul
social media, opiniile sale politice, cu exceptia problemelor legate de justitie. Riscul
ca acesta sa fie confruntat cu prejudecati cu privire la obiectivitatea sa este mare,

n special daca judecatorul ar trebui sa solutioneze un caz legat de un partid politic,
0 miscare, sau o problema politica.

» Este de asemenea recomandat ca judecatorul sa nu fie implicat in dezbateri
politice. Dacd un magistrat participa la schimburi de opinii politice pe platformele
retelelor de socializare, chiar si ca parte neutra, obiectivitatea sa este pusa sub
semnul Tntrebarii fiind asociata cu acea conversatie, care apoi in mod direct sau
indirect discrediteazd obiectivitatea Tntregului sistem judiciar.’

6. Adaptati si monitorizati vizibilitatea dumneavoastra online

Fiecare retea de socializare are propria politica in ceea ce priveste accesarea continutului
publicat si este necesar sa cunoasteti aceste politici. De asemenea este bine sa le cunoasteti
Tnainte de a le folosi si pe cele ale serviciilor de internet cum sunt blogurile sau e-mail-urile.

e De fiecare data cand postati ceva online, este mai bine sd presupuneti cd oricine
poate vedea acel continut, pentru ca nu stiti daca ceilalti au distribuit sau nu unor
prieteni comuni ceea ce ati postat. Este Tn afara controlului dumneavoastra,

Tn ce moment sau context mesajul ar putea fi repostat in alta parte pe internet. Cand
stergeti o postare, acesta nu mai este vizibila pentru dvs, sau pentru grupul dvs de
prieteni, dar este bine sa presupuneti ca aceasta poate exista deja in alta parte online
sau ca poate aparea inca in cdutarile online.

e Pe Facebook toate postarile sunt limitate membrilor retelei, cu posibilitatea de
a stabili nivelul de publicitate a postdrilor dumneavoastra: public, doar prieteni,
doar prieteni cu cateva exceptii, sau directionat catre o persoana anume. Daca
initial postarile dumneavoastrd de pe Facebook erau marcate ca fiind ,,publice”
sau disponibile tuturor membrilor retelei si la un moment dat v-ati decis sa
schimbati statusul acestora in ,,private”, tineti cont cd aceasta schimbare va fi
aplicata doar postarilor ulterioare. Astfel, postarile si comentariile anterioare vor

5 Uniunea Judecatorilor din Republica Cehd, Limitele etice ale activitdtii judecatorilor pe retelele de social media, 2017.
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continua sa fie accesibile tuturor celor din retea. De asemenea, luati In considerare
regulile Facebook-ului in privinta continutului si setdrilor. Acest lucru este valabil
pentru orice alta platforma.

e Pe Twitter toate mesajele sunt disponibile public celor care nu fac parte din grupul
dumneavoastra de prieteni si chiar si celor care nu au un cont pe aceasta platforma.
O postare poate fi copiata si distribuitd pe e-mail sau alte mijloace fara ca persoana
care a initiat acea postare sa stie. O astfel de postare poate fi stearsa, dar nu exista
nici o garantie ca cineva nu a salvat sau nu a facut o captura de ecran a acesteia.

e Este recomandata cdutarea numelui dumneavoastra in mod regulat folosind
motoare de cautare mari. Efectudnd aceasta cautare, veti putea sa gasiti postarile
online, articolele sau orice mentiune a numelui dumneavoastra intr-un subiect
de discutie.

e Ocazional, ar fi bine sa cautati pe diferite platforme pentru a vedea daca nu aveti
profiluri false. Daca cineva se da drept dumneavoastra ori posteaza informatii
neadevarate despre dumneavoastra, atunci raportati aceste profiluri furnizorului
retelei de socializare unde a fost creat acest profil.

e Chiar daca folositi un pseudonim pentru a evita sa fiti identificat, aceasta nu este
0 garantie cd veti ramane anonim. A fost un caz in care o doamna judecator
din Grecia se pare cad ar fi publicat un comentariu rasist pe blogul ei sub acoperirea
unui pseudonim, dar identitatea sa a fost totusi descoperita.

7. Protejati-va datele cu caracter personal

Odata ce o informatie personala este postatd pe Facebook sau pe orice alta retea de socializare,
este foarte putin probabil ca veti putea sa o mentineti privata. Astfel de date personale au un
caracter permanent si pot fi recuperate, distribuite sau printate chiar si la mai multi ani dupa
ce acesta a fost trimisa sau postata online.

e Crearea unui profil pe o retea de socializare implica completarea unor informatii
de baza care includ, In primul rand, numele si adresa de e-mail. Fiecare retea de
socializare are propriile reguli de solicitare a informatiilor, care pot include
date biografice, genul, varsta si alte criterii de identificare. De asemenea,
majoritatea permit adaugarea unor detalii personale si profesionale optionale.

e Ganditi-va de doua ori Tnainte sa divulgati orice informatie personald, inclusiv
adresa de domiciliu, poze cu familia sau informatii despre scoala pe care copiii dvs
o frecventeaza.

e Pentru configurarea unei adrese de e-mail sau a unui cont pe orice retea de

socializare, este nevoie sa alegeti un nume de utilizator si o parold. Parola aleasa
are o importanta cruciald, asigurand mentinerea integritatii in comunicare. Cand

@
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setati o parola evitati cuvintele comune din dictionar, numere specifice precum
anul, data de nastere, codul postal sau numarul de telefon. Niciodatd nu folositi
aceeasi parola pentru mai multe conturi; cand folositi aceeasi parold pentru mai
multe conturi, daca parola este detectata pe unul dintre conturi, atacatorii vor putea
accesa toate celelalte conturi la care s-a utilizat aceeasi parola. Evitati sd va notati
parolele, In special pe biletele pe care le tineti la vedere. Fiindca nu este usor sd va
aduceti aminte un numar mare de parole diferite, s-ar putea sa va fie utile
urmadtoarele sfaturi cu privire la alegerea parolei potrivite:

o Folositi inceputul unui vers dintr-un cantec, proverb sau o rima pe care
o stiti pe de rost;

o Adaugati un termen de care va puteti aminti cu usurintd, care nu are o legatura
de continut si nu poate fi asociata cu rima;

o Combinati litere majuscule cu litere minuscule;

o Adaugati numere;

o Adaugati caractere speciale (# & / $ %).

Daca puteti, folositi-va de beneficiile autentificarii in doi pasi (asa-numitul 2FA,
sau ,,two-factor authentication”). Majoritatea furnizorilor de retele de socializare
folosesc aceasta metoda pentru a da un plus de securitate utilizatorilor conturilor.
Astfel, pe 1anga folosirea parolei, poti folosi un cod aditional (un numar sau o
combinatie de numere si/sau litere). Cea mai intalnitd metoda este sa primiti un
cod transmis prin SMS catre telefonul dumneavoastra mobil. Daca optati pentru
un 2FA bazat pe SMS, protejati-va Tntotdeauna cartela SIM cu un cod pin. Nu uitati
ca telefoanele, Tn special cardurile SIM, sunt din ce Tn ce mai atacate, astfel ca

este recomandat sa alegeti o alta metoda care sd genereze un cod n plus pentru
verificarea suplimentara a identitatii.

Evitati folosirea terminalelor publice cum ar fi: computerul de la aeroport sau cel de
la receptia hotelului. Daca sunteti nevoiti sa folositi aceste dispozitive, Tntotdeauna
deconectati-va dupa ce folositi serviciile de internet. Chiar daca folositi propriile
dispozitive, inclusiv laptopul dumneavoastra sau telefonul mobil, ar fi bine sa va
deconectati si sa Inchideti browser-ul. Ideal ar fi sa evitati dispozitive asupra cdrora
nu aveti control, in special cand trebuie sa va accesati e-mail-ul, conturile ce tin de
afaceri, conturi bancare sau cele ce tin de social media.

Adresele oficiale de e-mail ar trebui folosite exclusiv pentru corespondenta oficiala
si 1n interes de afaceri. Pentru comunicarea cu familia si prietenii, pentru probleme
personale, ar trebui folositd o adresa de e-mail privata.

Deoarece un numar din ce In ce mai mare de e-mail-uri sunt transferate intre
servere Intr-o forma criptata, ar trebui sa luati Tn calcul posibilitatea ca mesajul din
e-mailul dumneavoastra poate fi accesibil mai multor persoane. Asta este valabil
n cazurile e-mail-urilor trimise pe adresele de e-mail oficiale sau de la locul de
munca ale destinatarilor.
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8. Educati-vé familia si prietenii

Judecatorii ar trebui sa realizeze faptul ca, chiar daca nu au conturi pe social media, familiile lor
sau prietenii ar putea distribui fotografii si informatii legate de ei, care apoi pot fi utilizate sau
manipulate cu intentia de a influenta judecatorii.

e Membrii familiei dumneavoastra ar trebui sa respecte anumite limite si sa evite ca
prin intermediul conturilor si a prezentei lor in social media sa va fie subminata
impartialitatea, integritatea sau demnitatea judiciara.

e Vorbiti cu ei si asigurati- va ca Inteleg seriozitatea muncii pe care o desfasurati in
domeniul judiciar si potentialele consecinte ale actiunilor lor in mediul online.

e Rugati- i sa nu expuna nicio informatie personala precum: adrese, fotografii din
vacante, sau orice alta informatie care ar fi uzurpata.

9. Utilizarea social media pentru educarea publicului

Pana acum am discutat doar de recomandarile in ceea ce priveste actiunile care nu trebuie facute
1n social media. Exista totusi, multe beneficii n folosirea acestor retele si n a stabili prezenta in
mediul virtual, in special pentru judecatori.

e Social media este un instrument important in implicarea publicului, in promovarea
transparentei, In argumentarea si explicarea importantei atributiilor unui judecator
si In promovarea informatiilor despre activitatile institutiilor judiciare. Multi
judecatori din Europa Centrala si de Est si nu numai au folosit cu succes social
media Tn acest scop.

» Totusi, daca folositi social media ca instrument educational, nu pierdeti din vedere
faptul ca exista sanse mari sa apara asa-numitii ,,troli“ (consultati Anexa pentru
a vedea definitia acestora) care au rolul de a ridiculiza tot ce spuneti sau faceti.
Rareori este benefic sa va contracarati cu un trol in mediul virtual, ducand de cele
mai multe ori la o discutie de tip spirala descendenta®. Pentru gestionarea discutiilor
cu trolii, ati putea desigur sa-i ignorati sau sa stabiliti propriile limite la tipurile de
comentarii pe care le acceptati sau permiteti pe retelele de socializare pe care
activati’.

e Platformele social media pot fi, de asemenea, folosite pentru grupuri sau asociatii
mai degraba decat pentru indivizi. Astfel, o asociatie de juristi, de exemplu, ar
putea sa creeze o pagina social media.

610 Tips to Dealing With Trolls, Jonh Rumpton, 2015,
https:/www.forbes.com/sites/johnrampton/2015/04/09/10-tips-to-dealing-with-trolls/#14d484c54f42

7 Tips for Dealing with Internet Trolls and Haters in Business, Carol Roth,
https:/www.carolroth.com/blog/tips-for-dealing-with-internet-trolls-and-haters-in-business/
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10.  Educati-vé continuu cu privire la social media

Social media va ddinui si va continua sa joace un rol important din punct de vedere social,
politic si economic. Judecatorii ar trebui sa tina pasul cu evolutia tehnologica moderna, sa se
educe in privinta functionalitdtii acesteia si sa Inteleagd contextul n care apar anumite dispute
tehnologice. Retineti ca platformele si regulile cu privire la folosirea lor se schimba adesea.

e Formarea judiciara si educatia continua In privinta utilizarii social media este
esentiald. Pe 1anga altele, judecatorii trebuie sa se familiarizeze cu modul in care
opereaza social media, Intrucat problemele legate de utilizarea acesteia vor fi din
ce In ce mai relevante pentru cazurile n fata carora vor fi pusi. O aprofundare si
o informare cat mai buna a publicului cu privire la mediul judecatoresc, inclusiv
interactiunea dintre tehnologie, social media si lege, va duce la o crestere a
Tncrederii publice, legitimand institutiile juridice si practicile acestora in ochii
publicului.

» Regulile vor continua sa evolueze 1n timp. Actionati intotdeauna cu atentie si
Tncercati sa urmati codurile de conduita si reglementarile nationale si
internationale, cum ar fi Principiile de la Bangalore privind conduita judiciara.
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SFATURI RAPIDE PENTRU GESTIONAREA ACTIVIT/&'[ILOR
PE INTERNET

Daca sunteti judecator sau functionar judiciar, aceste recomandari pentru folosirea noilor
tehnologii de comunicare sunt de luat in calcul mai mult decat cele care se aplica celorlalti
utilizatori. Prin adoptarea acestor recomandari, speram ca va vom ajuta sa nu faceti cele mai
des Intalnite greseli.

Internetul are o plaja larga de oferte si spatiu necesar pentru obtinerea unei mai mari eficiente
profesionale, o vizibilitate mai mare si cresterea amplorii implicarii dvs chiar la nivel mondial.
Cu toate astea, activitatea dumneavoastrd din mediul virtual nu reprezintd doar un canal tehnic
de comunicare 1n interiorul sectorului privat sau profesional, ci si o reflectare a personalitatii si
opiniilor dumneavoastra. Este important sa intelegeti specificitdtile acestui mediul, astfel Tncat
sd le inglobati eficient Tn cadrul regulilor de conduita si etice deja existente. Aceasta inglobare
va asigura protectie pe internet si in viata reala.

Cand va decideti asupra folosirii serviciului de internet, aveti in vedere urmatoarele
recomandari:

»  Alegeti cu atentie furnizorul serviciului de internet, tindnd cont de scopurile
activitatilor dumneavoastra. Sunt acestea profesionale, private sau ambele?

» Amintiti-va ca orice continut introdus (de la date alfanumerice, la fotografii sau
videoclipuri) de pe dispozitivul dumneavoastra nu este disponibil doar pe acel
dispozitiv, ci si pentru operator si poate chiar pentru alti utilizatori ai aceluiasi
serviciu.

> Stergerea continutului introdus sau a unor postari nu inseamna neapdrat ca datele
devin indisponibile pentru totdeauna celorlalti sau ca aceste date nu pot fi cautate
sau urmadrite de furnizorul dumneavoastra de internet, ori de un alt utilizator In
forma lor originala sau intr-o forma modificata.

» Familiarizati-va cu caracteristicele de baza ale furnizorului de servicii de internet
pe care urmeaza sa le folositi si retineti recomandarile generale din partea acestuia.

» Cand va creati profilul (e-mail sau profil pe o retea de socializare) hotarati-va
asupra urmatoarelor aspecte:

o Nu este necesar ca numele profilului sa fie identic cu numele de utilizator.
Acesta este un aspect important pentru identitatea pe dumneavoastra din
mediul virtual (atat la nivel profesional cét si la nivel privat). Tineti cont ca
si daca folositi un pseudonim trebuie sa va conformati tuturor standardelor
etice ce tin de profesia dumneavoastra.

@
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o Folositi informatii unice si reale.

o Alegeti o parola de complexa care este sigura (folositi litere mari si mici,
numere, semne speciale) si alegeti o parola pe care sa v-o amintiti usor.

o Cititi toate mesajele de la operatorul dumneavoastra de furnizare de internet
ce tin de securitate si confirmati- le numai dupa ce va asigurati cd sunt reale.

Informati-va furnizorul serviciului de internet daca vedeti ceva ce nu este potrivit
n privinta identitatii dumneavoastra online sau care este legat de profilul
dumneavoastra.

Comunicati cu colegii din instanta sau cu oameni din sfere private in acelasi fel
n care ati comunica 1n viata de zi cu zi. Nu va grabiti, puneti In balanta aspectele
pro si contra Tnainte sa trimiteti orice mesaje publice sau private.

Abtineti-va de la comentariile despre optiunile sau discutiile altor participanti,

n special cand observati ca acele discutii depasesc o anumita limita. Asigurati-va
ca publicul va percepe, cand vine vorba de comunicare, ca fiind o persoana demna
de respect.

Inainte sa participati la un subiect de discutii care este de interes la acel moment,
asigurati-va cd acesta este adevdrat si cd detineti toate datele relevante. Retineti ca
toate comentariile voastre vor avea un rol important in orice discutie.

Repetam: Ganditi Tnainte sa postati!

Acordati o atentie deosebita comunicarii din spatiul virtual cu colegii si justitiabilii
sau potentialii justitiabili. Comunicarea de pe internet se supune acelorasi reguli

si reglementari ca si comunicarea din viata reala. Dacd observati cd vreo
comunicare este nepotrivita, puneti capat acesteia si anuntati pe cineva despre
aceasta problema. De exemplu, puteti raporta un incident denuntand problema

sau eventualul mesaj nepotrivit fie catre reteaua de social media sau furnizorului
acelui serviciu.

Limitati utilizarea serviciului de internet pe timpul orelor de munca, evitand astfel
potentialul impact negativ asupra performantei dumneavoastra la munca si asupra
vietii private.

Scopul este sa controlati utilizarea tehnologiei, nu a va limita propria participare,
pentru a o folosi intr-o maniera cat mai buna si eficienta.
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ANEXA |

1. Istoria social media

Primele retele de socializare ca AOL Chat Rooms, LiveJournal si MySpace au apdrut spre
sfarsitul anilor’90. Printre retelele de socializare care s-au dezvoltat ulterior si sunt populare
astdzi, se numadra: Facebook, Twitter, LinkedIn, Instagram, Snapchat, YouTube, Google+,
WecChat, Pinterest, Snapchat, Tumblr, Viber, WhatsApp, Wikipedia, Reddit, VKontakte

1n Rusia, Weibo Tn China si altele. Cel mai mare avant al social media a venit odata cu
introducerea smartphone-urilor, care permit milioanelor de utilizatori sa se conecteze cu
usurinta zilnic. De la inceputurile social media, utilizatorii au crescut continuu durata timpului
petrecut pe site-urile social media.

Beneficiile activarii Tn social media s-au extins, de asemenea, dincolo de simpla socializare
online. Utilizatorii se concentreaza acum pe formarea unei reputatii, pe extinderea carierei,
oportunitatile de afaceri si castigul unui venit. Pe la jumatatea anului 2018, populatia globala
numadrd aproximativ 7.6 miliarde de oameni, iar 4.3 miliarde aveau acces la internet. Astazi,
peste 3 miliarde de oameni folosesc cel putin una dintre retelele de socializare. In prezent,
social media este formatd din mii de platforme de socializare. in timp ce unele sunt mai
populare decat altele, fiecare platforma ofera ceva diferit. De exemplu, pe Instagram oamenii
comunica prin fotografii, iar cei care folosesc aceasta platforma sunt Tn general persoane cu
varsta sub 35 de ani. Persoanele de peste 35 de ani sunt mai predispuse sa foloseasca Facebook
pentru a Tmpartasi experientele personale, sa se conecteze cu oameni din grupul lor de prieteni
si dincolo de acesta. Twitter este perfect pentru cei care doresc sa comunice scurt, folosind 280
caractere sau mai putin.

Doar Facebook are peste 2 miliarde de utilizatori. Alte retele de socializare, care au ca public
tinta utilizatori din anumite tari sau arii cu similaritatii lingvistice, au un numar mai mic de
utilizatori, dar un impact mai mare asupra mediului local si asupra populatiei care le utilizeaza.
De exemplu, reteaua ruseasca Vkontakte (VK) are 477 milioane de utilizatori din populatia
vorbitoare de limba rusa. Tn acelasi timp, cea mai populari retea sociali a vorbitorilor de

limba chineza, Weibi, are peste 500 milioane de utilizatori. Sunt sute de alte retele prin care se
conecteaza utilizatori interesati de subiecte si arii de interes specifice; desi mai putin populare,
n termeni de numar de utilizatori si impact social, acestea sunt totusi foarte utile si importante.

2. Definitii
2.1 Definirea Social Media

Desi social media a schimbat comunicarea la nivel individual si organizational, aceasta
diferd de comunicarea si mass-media bazata pe tipar (de exemplu, reviste si ziare) sau mass-
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media electronica traditionala (cum sunt emisiunile TV) in mai multe privinte. Aceste diferente
includ: calitatea, aria de desfasurare, frecventa, aplicabilitatea, promptitudinea si performanta.
Institutiile de social media au surse emitente multiple si multi receptori, pe cand sursele
traditionale mass-media, cum sunt posturile radio si presa, au o singura sursa emitenta si mai
multi receptori. Cea mai mare diferenta consta in faptul ca retele de socializare permit oricui sa
creeze si sa Tmpartaseasca propriul continut, sub forma de postari tip jurnal, imagini, video sau
actualizarea a statusului. Datorita influentei si a accesului la internet, un profil de social media,
un blog sau un canal YouTube pot fi accesate pe o scald mai larga decat mass media traditionala
Intrebuintata Tn anumite tari.

Wikipedia defineste platformele social media ca fiind ,, Tehnologii interactive, mediate prin
intermediul computerului, care faciliteaza crearea si distribuirea de informatii, idei, interese
profesionale si alte forme de exprimare, prin intermediul comunitatilor virtuale si a serviciilor
oferite de retele sociale. De asemenea, mentioneaza faptul ca: ,,Utilizatorii acceseaza in general
social media prin intermediul tehnologiilor pe calculatoare, tablete si smartphone-uri. Prin
accesarea acestor servicii, utilizatorii pot crea platforme foarte interactive, prin care indivizii,
comunitatile si organizatiile pot impartasi, pot crea impreuna, discuta si modifica continutul
generat sau realizat si postat anterior de catre un utilizator.”®

2.2 Definirea celei mai utilizate platforme social media
Urmatoarele site-uri social media sunt deosebit populare in Europa Centrala si de Est:

Facebook: este o retea de socializare populard, gratuita, care permite utilizatorilor sa se
Tnregistreze si sa 1si creeze profiluri, sa Incarce fotografii si materiale video, sd trimitd mesaje
si sd tina legdtura cu prietenii, familia si colegii. Facebook evolueaza constant, n prezent fiind
disponibil In mai mult de 37 tdri. Acesta ofera optiuni publicului facilitdti precum:
e Marketplace, permitandu-le membrilor sa raspunda, sa posteze, sa citeasca si sa
raspunda unor anunturi publicitare.

e Grupurile, permit membrilor cu interese comune sad se gaseasca unii pe ceilalti
si sa interactioneze.

¢ Evenimentele, permit membrilor sa publice orice eveniment, sa invite vizitatori
si sa vadd cine intentioneaza sd participe.

e Paginile, dau membrilor oportunitatea de a crea si promova public o pagina formata
pe un anumit subiect.

8 https://en.wikipedia.org/wiki/Social_media
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Fiecare utilizator poate sa-si seteze nivelul de confidentialitate si vizibilitatea (sau
invizibilitatea) profilului sau postarilor sale. Toate interactiunile sunt publicate in sectiunea
de ,,noutdti”, care este actualizata in timp real prietenilor membrilor®. Facebook a introdus o
varietate de modalitati de a raspunde pe care utilizatorii le pot folosi in reactiile lor la postari.
in functie de setarile de confidentialitate ale utilizatorului, ceilalti pot vedea ce va place, sau
la ce intrebari sa va raspunda. Aceasta problema este foarte importantd cand vine vorba de
posibilele conflicte de interes.

Instagram: este o retea de socializare (detinuta de Facebook) pentru publicarea fotografiilor si
videoclipurilor. Instagram ofera membrilor posibilitatea de a aplica tot felul de filtre pozelor
astfel Incat fotografiile sa arate cat mai profesional. Utilizatorii pot da ,,like” sau pot face
comentarii la postarile altor utilizatori. De asemenea, acestia au optiunea de a sincroniza o
fotografie publicata astfel incat aceasta sa fie Tncarcata imediat Tn sectiunea de stiri pe profilul
de Twitter si/sau Facebook al utilizatorului. Dupa criteriul numarului de utilizatori (care a
ajuns 1 miliard in iunie 2019), Instagram este pozitionat in topul celor mai populare retele de
socializare.”

LinkedIn: este o retea sociala creata pentru profesionisti, avand scopul de a prezenta

profilurile de afaceri ale acestora. LinkedIn permite utilizatorilor sa isi creeze un profil unde
sunt prezentate experienta profesionald, calificdrile si apartenenta la grupuri si asociatii
profesionale. Profilurile LinkedIn sunt practic o bibliografie profesionala care le permite
asociatilor profesionali ai utilizatorului sa 1si formeze o idee despre pozitia actuala a acestuia

si datele sale de contact. Utilizatorii LinkedIn pot construi o retea de contacte profesionale cu
alti oameni din mediul lor de lucru. Utilizatorii LinkedIn pot deveni membri ai diferitor grupuri
profesionale/tematice, care au rolul unei platforme pentru schimbul de idei despre diferite
chestiuni profesionale.

Tinder: Nicio discutie despre social media nu ar fi completa fara o mentiune a aplicatiilor
pentru Tntalniri, pentru ca ele sunt folosite de asemenea de catre judecatori. Una dintre cele
mai populare aplicatii la ora actuala este Tinder, o aplicatie pe telefonul mobil pentru Tntalniri,
bazate pe proximitate, care permite utilizatorilor sa-si creeze profilul, sa posteze o fotografie
si sd adauge o descriere. Dupa ce profilul lor este creat pot sa dea ,,like” (glisand spre dreapta)
sau ,,dislike” (glisand spre stanga) celorlalti utilizatori. De asemenea utilizatorii pot sa

poarte discutii daca si- au placut reciproc profilurile de pe aplicatie. Informatia disponibila
utilizatorilor este bazata pe pozele Tncarcate si o scurtd biografie pe care utilizatorii o scriu
despre ei Tnsisi. Desi intentia noastra nu este sa sfatuim sau influentam utilizarea de catre

un judecator a acestui tip de aplicatie sau a altor aplicatii ce tin de Tntalniri, ele sunt artere
secundare ale retelelor de socializare. Mai sunt o multime de aplicatii pentru intalniri, inclusiv
Match.com, Badoo, Grindr si Bumble, dar Tinder se pare ca este cea mai populara dintre toate.
Judecatorii, evident, trebuie sa fie extrem de atenti In ceea ce priveste informatia si fotografiile
pe care le distribuie despre sine pe astfel de platforme.

9 Pedagogy of Social Sciences, MANGAL, S. K., MANGAL, UMA, PHI Learning Pvt Ltd., 2018
10 The Psychology Behind Why Instagram Is So Addictive, Drake Baer, 2014,
https://www.businessinsider.com/psychology-of-why-instagram-is-addictive-2014-11
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Twitter: este un serviciu media de mesagerie Tn care un mesaj poate avea un numar maxim

de 280 de caractere. De asemenea, se pot posta fotografii si link-uri ale altor site-uri si se

pot primi mesaje de la urmaritori. O optiune indragita de utilizatori a platformei Twitter este
retwett- ingul, adica redistribuirea mesajului cuiva. ,,Hashtag-urile” pot fi folosite pentru a
urmadri cate persoane au postat pe Twitter sau au mentionat un subiect anume. De asemenea,
pot fi urmdrite pe Twitter cele mai cautate subiecte ale zilei — , Trending Topics” (subiecte la
moda). In anumite tiri, Twitter este considerat a fi o platforma de colectare rapidi a informatiei.
Twitter este folosit si ca instrument organizatoric pentru multe evenimente sociale si politice
importante, din Intreaga lume.

2.3. Instrumente social media periculoase

Social media poate fi un instrument al abuzului si manipularii la o scara larga. Sa recapitulam
o parte a acestor vulnerabilitati:

Cyborg: Cyborgii, in contextul social media, sunt fie roboti ajutati de oameni, fie oameni
ajutati de roboti."! Un exemplu concret de cyborg in contextul social media este o persoana

care Tnregistreaza un cont pentru care seteaza programe automate care posteaza, in lipsa
utilizatorilor diverse mesaje (de exemplu, tweet-uri). Din cand In cand, utilizatorii reali
interactioneaza cu prietenii. Spre deosebire de roboti, care functioneaza pe automatism,
cyborgii Intrepatrund comportamentul manual cu cel automat. Din nefericire, cyborgii ofera
ocazia de a raspandi stiri false. Desi conturile cyborg Tncearca sd pozeze in conturi umane reale,
inclusiv Incercand sa mimeze numere rezonabile de prieteni, multe din aceste conturi

sunt totusi false si folosesc asa-numitele ,,ferme de prieteni” pentru a aduna un numar mare

de prieteni Intr-o perioada scurta de timp.

Fake news: Stirile false si propaganda sunt vechi de cand lumea. Cu toate acestea, prin accesul
publicului la internet si viteza distribuirii informatiei pe retelele de socializare, au devenit
acum, cu sigurantd, ceva mai periculos. Sunt cinci categorii de stiri care poarta denumirea
genericd de ,,fake news”.!? Unele dintre categoriile de informatii sunt false ( dezinformari), in
timp ce altele sunt informati partinitoare (informari gresite). Indiferent de categoria din care
fac parte acestea, ele sunt foarte putin conectate cu adevarul si practic au ca o unica intentie
inducerea 1n eroare. Urmadtoarele sunt niste exemple de forme pe care le pot lua stirile false:

» Reportajele cu stiri care dezinformeaza, fiind pe jumatate adevarate, dar folosite
n contextul gresit, care sunt extrase selectiv din fapte reale si sunt prezentate

pentru a ajunge pe ,,prima paginad”, dar tind sa inducd In eroare In privinta
evenimentului faptic.

11 Detecting Automation of Twitter Accounts: Are You a Human, Bot, or Cyborg? Chu, Z., Gianvecchio, S.,
Wang, H., & Jajodia, S. (2012). IEEE Transactions on Dependable and Secure Computing, 9(6), 811-824.
https://ieeexplore.ieee.org/abstract/document/6280553

12 5 Types of ,Fake News‘ and Why They Matter, Nicola Watts,
https://web.smu.edu.sg/spring/5-types-of-fake-news-and-why-they-matter/
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* Reportajele Sloppy care au o samanta de adevar, dar acesta nu este verificat integral
si este folosit cu scopul a sustine o anumita pozitie sau punct de vedere.

e Stirile care dezinformeaza nefiind bazate pe fapte, ci pe naratiune. Acestea includ
stirile care nu au o sustinere faptica, unde deseori ideologiile sau optiunile sunt
conflictuale, unde prejudecatile inconstiente intra in joc. Teoriile conspiratiei tind
sa facd parte din aceasta categorie.

o Stirile false care sunt lansate intentionat, ce au fost create expres pentru a aduce
bani prin numarul mare de click-uri, pentru a crea confuzie si nemultumire sau
propaganda cu caracter de senzational. Aceste povesti tind sa fie distribuite prin
site-uri de stiri impostoare care imita trusturi de stiri ,,reale” sau prin intermediul
siteurilor de stiri false. Acestea folosesc deseori materiale video si imagini grafice
care au fost modificate.

Stirile false sunt adesea folosite pentru a discredita rivalii politici sau de afaceri. Astfel,

o poveste de tip stire falsa a fost cea publicata de un site creat astfel incat sa semene cu o stire
de la ABC News chiar Tnainte de alegerile prezidentiale din 2016 cu titlul ,,Obama semneaza

o hotarare de guvern prin care se interzice juramantul de credinta in scolile din S.U.A.”, stire
care a generat peste 2.1 milioane de distribuiri, comentarii si reactii Tn numai doua luni de la

publicare.

Bot: ,,Un bot este o aplicatie automata folositd pentru a executa sarcini simple si repetitive care
altfel ar fi consumatoare de timp sau imposibil pentru o persoana de executat. Bot-urile pot

fi folosite Tn sarcini care necesita productivitate, de asemenea sunt folosite frecvent si cu rea
intentie.“!*> Un bot social este un tip special de ,,bot” care este amplasat in retelele de socializare
pentru a genera mesaje automate (de exemplu, tweet-uri) sau sa apere anumite idei, sd sustina
unele campanii, sa influenteze reactia publicului comportandu- se ca un ,,urmaritor” ori care
este chiar un cont fals ce adunad urmaritori. Se estimeazd ca 9-15% din conturile active de pe
Twitter ar putea fi bot- uri sociale' si ca 15% din ,,populatia” activa a Twitter-ului Tn anul 2016
in timpul alegerilor prezidentiale erau bot- uri.!s In timpul votului din 2016 cu privire la Brexit,
conform unui studiu economic’¢, bot- urile au adaugat 1.76 procente din punctele voturilor
,,pro- parasire” atunci cand Marea Britanie evalua daca sa rimana sau sa plece din Uniunea
Europeana.

Troll: Un troll pe internet (cyberbullying, hartuire online) este o persoand care isca intrigi sau
jigneste persoane de pe internet ca sa distragd atentia si sa raspandeasca discordie. Un studiu

13 https://www.techopedia.com/definition/24063/internet-bot

14 Online Human-Bot Interactions: Detection, Estimation, and Characterization®, Varol, Onur; Emilio Ferrara;
Clayton A. Davis; Filippo Menczer; Alessandro Flammini (2017). Proc. International AAAT Conf. on Web and
Social Media (ICWSM).

15 Social bots distort the 2016 U.S. Presidential election online discussion, Alessandro Bessi and Emilio Ferrara
(2016-11-07), First Monday.

16 Autorii studiului sunt Yuriy Gorodnichenko de la University of California at Berkeley si Tho Pham si Oleksandr
Talavera de la Swansea University din U.K.
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din 2016 facut de Centrul de Excelentd Tn Comunicatii Strategice NATO 1in privinta razboiului
hibrid mentioneaza despre criza din Ucraina, de exemplu, ca ,,a demonstrat cum identitatile si
conturile false au fost folosite sa disemineze postari prin intermediul social media, blogurilor
si comentariilor pe site-uri web astfel incat sa manipuleze, hartuiasca si sd induca in eroare
oponentii.”"”

Viral: Postarile pe social media sau site-urile au devenit tot mai populare si sunt distribuite

de un numar tot mai mare de utilizatori, care sunt apoi redistribuite de contactele lor si devin
,virale”. Este o analogie la boala virala infectioasa, adica boala care se raspandeste rapid de la
o persoana la cealalta. Majoritatea retelelor permit utilizatorilor sa redistribuie postarile sau
site-urile printr-un simplu click pe optiunea ,,share”.

3. Impactul social media asupra societdtii

in pofida conectdrii unui numar mare de oameni, social media a fost vazuta ca o consolidare
a grupurilor, dar si a diviziunilor sociale existente. Social media permite oamenilor crearea
asa-numitei ,,camere ecou” care exclude informatia care le contrazice parerile.’* Expunerea
selectiva se refera in general la tendintele oamenilor de a favoriza informatia care le sustine
ideile proprii si de a le respinge pe cele care se opun ideilor lor. Cum tehnologia a devenit din
ce Tn ce mai personalizata, predispozitia expunerii selective a crescut si a dus mai apoi la o
polarizare ideologica.

Un studiu recent de la Universitatea Blanquerna din Spania a demonstrat ca social media si
media In general au puterea de a creste stereotipurile nu doar la copii, dar si la oameni de

toate varstele. Eli Pariser, un activist pe internet, a inventat denumirea filter bubble* pentru
izolarea intelectuald, care poate sa rezulte atunci cand un algoritm al unui site poate presupune
selectiv ce informatii ar dori sa vada un utilizator bazandu-se pe informatia despre un utilizator,
cum ar fi locatia, clickurile date, site-urile vizitate anterior. Drept urmare, utilizatorii au mai
putin acces la informatia care le contrazice punctele de vedere, efectiv izolandu-i in bulele lor
ideologice sau culturale.?

4. Social media in viata politica si cea publica

Raéspandirea rapida a informatiei pe social media poate sa impacteze imediat profilurile politice
publice, indiferent daca informatia este adevarata sau nu. Social media este un forum deschis
care promoveaza pe oricine poate fi o voce ce ar putea genera opinii impotriva regimurilor
guvernamentale, dar si Tmpotriva persoanelor publice privite individual, inclusiv a judecatorilor.

17 Internet Trolling as a hybrid warfare tool: the case of Latvia“. stratcomcoe.org. Riga, LV: NATO Strategic
Communications Centre of Excellence (published 28 January 2016). Archived from the original on 28 January 2016.
Retrieved 28 January 2016

18 Selective Exposure, Jonathan L.Freedman, David O.Sears,
https://www.sciencedirect.com/science/article/pii/S0065260108601033#fn1

19 Diaz-Fernandez, Antonio M.; del-Real-Castrillo, Cristina (2018-07-01). ,,Spies and security: Assessing the impact
of animated videos on intelligence services in school children. Comunicar (in Spanish). 26 (56): 81-89. doi:10.3916/
c56-2018-08. ISSN 1134-3478.

20 hetps://www.ted.com/talks/eli_pariser_beware_online_filter_bubbles/transcript

21 https://en.wikipedia.org/wiki/Filter_bubble
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»Social media devine principala miscare Tn mobilizarea sociala si critica Tmpotriva guvernului,
deoarece Guvernul nu poate controla ce spunem pe internet.”*

Platformele de comunicare sunt convingatoare si deseori actioneaza pentru a influenta opinii
politice datorita abundentei de idei, ganduri si opinii care circula prin intermediul platformei
de social media. Generatiile mai tinere devin mai implicate in viata politica si viata publica,
inclusiv Tn studierea politicii si a rolului sistemului judiciar, datorita cresterii noutatilor politice
postate pe diferite retele de socializare. Desi generatiile mai tinere sunt informate 1n privinta
noutatilor politice, pot exista multe prejudecati in domeniile social media. Poate deveni dificil
pentru cei din afard sa inteleaga intr-adevar cauzele disidentei sau substratul opiniilor diferite,
atunci cand acestia sunt impiedicati sa se implice direct, iar social media poate crea oamenilor
care nu sunt implicati direct in probleme un fals sentiment de intelegere.

5. Proprietarii datelor de pe Internet

Cand folosim unul dintre serviciile gratuite de e-mail (Gmail, Yahoo etc.), presupunem ca toate
mesajele care sunt trimise si primite ne sunt vizibile doar noua si celor carora ne adresam.

Cu toate acestea, e-mail-urile sunt, de asemenea, localizate pe serverele care sunt cunoscute
sub denumirea de ,,cloud” — infrastructura IT care permite sortarea Tn masa a datelor. Aceasta
infrastructura este localizata Tn centrele mari de calculatoare din intreaga lume si in mai multe
locatii n acelasi timp.

Mesajele dumneavoastra sunt ,,private” Tn masura in care mesajele trimise catre adresa dorita
nu vor fi retrimise catre nicio alta adresa. Totusi, continutul mesajelor este disponibil pentru
proprietarii serverelor, utilizate pentru a va oferi ca utilizator o experienta personalizata.
Reclamele pe care le primiti sunt mai apropiate de gusturile dumneavoastra, iar site-urile pe
care le-ati vizitat sunt stocate pentru a fi exploatate mai tarziu.

Adresele noastre private sunt, de asemenea, incluse in ,,cloud”, iar integritatea lor depinde de
cat de puternicd este parola noastra si cat de protejat este operatorul acestor date de atacurile
externe. Stocarea Tn cloud este avantajoasd pentru capacitatea sa de a Tmpartasi si iInmagazina
date de pe platforme, dar unul dintre dezavantaje este ca altcineva este posibil sa abuzeze

de aceasta optiune si sa descarce chiar si lista dumneavoastra de contacte. Zilele agendelor

cu adrese in format fizic care puteau fi tinute in afara razei vizuale ale altor ochi au disparut
demult.

Datele pe care le furnizam diferitelor servicii de internet nu sunt limitate doar la informatii
biografice si de contact, ci contin si informatii despre tipologia generala de operare al unei
persoane pe internet. Aceasta include fiecare activitate (fiecare ,,click”) pe care 1l dati, incepand
cu site-urile web pe care le vizitati si ce cuvinte cautati si pana la ,like-urile” si comentariile de
pe retelele de socializare. Toate aceste date sunt folosite continuu in scopuri comerciale, astfel
Tncat sa completeze profilul dumneavoastra de utilizator.

22 50cial media, World Heritage Encyclopedia, Article Id: WHEBN0005897742
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Datele noastre — insemnand agenda cu adrese de contact, e-mail-urile, postarile de pe profilurile
noastre online — sunt salvate pe dispozitivele noastre. Cand deconectam dispozitivele noastre
electronice, activitatile noastre virtuale raman in stand-by pana la urmatoarea utilizare. Cu
toate acestea, noi nu realizam Intotdeauna ca microfonul si camera sunt pornite ocazional fara
canoi sa stim.

,Urmele” digitale ale activitatilor dumneavoastra sunt stocate Tn mod arbitrar, iar abilitatea
dumneavoastra de a le controla este minima sau inexistenta. Este posibil ca dumneavoastra sa
nu puteti niciodata sterge, revoca sau distruge aceste date dar, daca sunteti In acea situatie, veti
vedea ca toate retelele de socializare populare sunt Tn jurisdictia altor tari, iar copii ale acestora
sunt gdsite simultan in mai multe tdri.

Stergerea datelor de pe dispozitivul dumneavoastra poate permite stergerea si din baza de

date unde sunt stocate (de exemplu, dupa 30 de zile in cazul 1n care va razganditi), dar chiar si
atunci nu aveti nicio posibilitate de a vd asigura ca datele ( postarile, fotografiile) au fost sterse
definitiv si ca ele nu vor mai aparea. De exemplu, ,,prietenii” din social media este posibil sa fi
salvat postarile dumneavoastrd pentru o utilizare ulterioara a acestora.

In sfarsit, este o problema cu privire la proprietatea continutului din social media sau al
continutului care este generat prin intermediul interactiunilor din social media. Proprietatea
continutului de pe platformele social media a fost mereu neclara, fiindca este generata de
utilizatori si gazduita de o companie. Adaugam la aceasta pericolul securitatii informatiei,

care se poate scurge catre terti sau ,,paraziti” care directioneaza datele catre propria lor baza de
date. Problema in acest moment este cd actualii detindtori ai continutului creat pe site-urile
de social media sunt, de fapt, corporatiile mari care detin acele acele site-uri i, rareori, sunt
utilizatorii care le creeaza.

Avocatii specializati pe dreptul la viatd privata atentioneaza utilizatorii in privinta colectarii
datelor personale. Unele informatii pot fi colectate fara ca utilizatorii sa stie sau fara
consimtamantul acestora prin intermediul urmaririi electronice sau de catre aplicatii terte.

De asemenea, datele pot fi colectate pentru aplicarea legii sau in scopuri guvernamentale, ori
de cdtre inteligenta virtuala a retelelor de socializare folosind diferite tehnici de sapat. Cand
distribuiti o informatie pe social media, aduceti-va aminte ca informatia nu mai este privata.
Este binecunoscut faptul ca e extrem de important sa monitorizezi ceea ce Tmpdrtdsesti si sa
fii constient cui ai putea sa impartasesti informatia respectiva. Unii utilizatori social media nu
realizeaza cd oricine din afara cercului lor de prieteni ar putea sa citeasca postarile lor; de fapt,
pe unele site-uri de social media, daca utilizatorii nu selecteaza optiunea de confidentialitate
sporitd, continutul lor este automat Impartdsit unei audiente mai largi. Odata ce se posteaza
ceva, accesibilitatea sa ramane constanta chiar daca selectam cine o poate vizualiza.

Majoritatea utilizatorilor doresc sa inceapa sa utilizeze un serviciu de internet cat mai repede
posibil si-si dau consimtdamantul in privinta termenilor de utilizare fara ezitare si de cele mai
multe ori fara sa citeasca acesti termeni, gandindu-se foarte putin la consecintele relatiei legale
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Tn care tocmai au intrat. Noi recomandam celor care activeaza n sistemul judiciar sa citeasca
termenii acordului si, dupd o analiza rationald a conditiilor, sa ia o decizie bine gandita despre
modul Tn care vor proceda mai departe.

6. Probleme de confidentialitate legate de social media

Astazi, Tn era retelelor de socializare, problemele apar atunci cand comunicarea care este prin
natura sa una privatd — datorité specificului mass-media pe internet - devine publica. In aceasta
situatie, este important sa decizi daca sau cum sa raspunzi si, de asemenea, trebuie luat in
considerare specificul tehnologic al fiecarui canal de comunicare.

Este important de mentionat cd orice conversatie pe internet se face adesea n forma scrisa.
Scrierea unui text (postare si comentariu) ori publicarea unei poze creeaza continut care va fi
disponibil oricdrei alte persoane interesate. Fiecare ,like” sau ,retweet”, fiecare comentariu,
chiar si un simplu emoji (acel smiley face) este de fapt un document pe care l-ai trimis altei
persoane sau unei ,,audiente generale”. Acest continut poate sa indice o semnatura, o locatie sau
un dispozitiv pe care-l folosesti. Probabil ca o remarca facuta fata de cativa colegi Tn timpul
unei pauze de cafea la o conferinta nu va ramane in mintea majoritatii ascultatorilor decat pana
la sfarsitul acelei zile de lucru. Insd aceeasi remarci trimisi pe e-mail, ca tweet ori ca stare pe
Facebook devine un continut care este arhivat pentru o utilizare ulterioara si poate reaparea ani
mai tarziu intr-un mod neasteptat, intr-un context total diferit.

Unul dintre cele mai mari pericole in comunicarea online este posibilitatea de a oferi un raspuns
rapid sau un comentariu la postarea cuiva. Tehnologia va permite sa va exprimati atitudinea

n timp real, ca si cum ati vorbi fata in fata cu acea persoand. Este important sa va reprimati
instinctul de a raspunde imediat, in special cand vine vorba de o discutie care ar putea sa duca
la o disputa. Cea mai usoara cale de a controla comunicarea pe internet este sa va alocati timp
pentru a raspunde. Daca nu puteti sa va abtineti sa raspundeti, atunci scrieti o afirmatie dar nu

o trimiteti. Asteptati pana a doua zi dimineata si, cand recititi raspunsul, cel mai probabil veti
edita mesajul.

In orice caz, comportati- vd respectuos si evitati orice comentariu despre terti, probleme sociale,
atitudini politice, trasaturi personale etc. care ar putea, chiar dupa cativa ani, In alt context, sa
afecteze negativ reputatia dumneavoastra. Acelasi lucru este valabil si in privinta fotografiilor
si clipurilor video. O poza dintr-un album pe care ati Tmpartasit- o cu rudele si prietenii la o
reuniune de familie poate avea un inteles cu totul diferit daca intr-o buna zi (poate ani mai
tarziu) apare pe prima pagina a unui tabloid sau portal online. Incercati si priviti propriul
continut prin ochii ,,celorlalti”.

7. O accesare riscantd

Chiar daca ati aplicat toate sfaturile pentru alegerea unei parole puternice, profilul
dumneavoastra poate fi In continuare accesat. Un atacator poate face rost de parola Tn diferite
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moduri, fie prin softurile malware instalate pe computerul dumneavoastra, fie prin intermediul
unui hack al furnizorului de internet. Unul dintre cele mai cunoscute atacuri a fost cel asupra
Yahoo, care a compromis mai mult de un miliard de utilizatori.*® Daca suspectati ca profilul
dumneavoastrd de Facebook a fost accesat de altd persoand, urmati instructiunile pe care
Facebook le-a creat special pentru aceasta situatie.** Acelasi lucru se aplica tuturor celorlalte
servicii de internet, de la e-mail pana la retelele sociale (Twitter”®, LinkedIn®®, Instagram?®” etc).

De obicei puteti sterge comentariile nedorite, dar este nevoie de o monitorizare a profilului
pentru a face acest lucru. Desi nu aveti o responsabilitate directa in ceea ce priveste
comentariile altor persoane, simpla prezenta a lor pe profilul dumneavoastra poate indica o
apropiere fatd de acesti utilizatori, care ar putea fi inacceptabila in alt context.?®

Cel mai grav tip de hack este falsificarea mesajelor sau a postarilor dumneavoastra, in special
a fotografiilor sau videoclipurilor. Nu puteti preveni aceste cazuri, dar daca ati stabilit
anterior un anumit model de continut social media, va fi mult mai usor sa se respingd aceste
falsificari. De aceea, este necesar sd fie interpretate codurile nationale de etica (care se refera
si la ,,comportamentul in afara instantei de judecatd”) Intr-un context care se aplica spatiilor
virtuale.

8. Exemple de setéri pentru securitatea conturilor de pe retelele sociale

Facebook: Setarile de confidentialitate din contul dumneavoastra va permit sa controlati cine
va poate vedea postarile, cine va poate trimite o cerere de ,,prietenie” sau cine va poate eticheta
n diverse fotografii. Retineti cd nu toate dispozitivele au aceasta functie (depinde de versiunea
cu care opereaza sistemul sau dispozitivul). Cand alegeti cine va poate vedea postarile, puteti
sd optati pentru:

,Publice” — disponibile tuturor membrilor retelei;

,Prieteni” — disponibile doar prietenilor dumneavoastra;

,Prieteni cu exceptia” — disponibile prietenilor dumneavoastra, cu unele exceptii;
»Anumiti Prieteni” — disponibile doar anumitor prieteni din listd;

,Doar pentru dumneavoastra” (doar eu) — disponibile sau vizibile doar pentru
dumneavoastra;

»Exceptand” — disponibil doar prietenilor si listei selectate (ex. familie, prieteni
apropiati, cunostinte, colegi).

Cand alegeti setdrile pentru o postare, ele raman aceleasi pentru toate postarile subsecvente
panad cand le schimbati din nou. De asemenea, puteti schimba vizibilitatea unei postari pe

23 https://yahoo.tumblr.com/post/154479236569/important-security-information-for-yahoo-users

24 https://www.facebook.com/help/hacked

25 https://help.twitter.com/en/safety-and-security/twitter-account-compromised

26 https://www.linkedin.com/help/linkedin/answer/56363/reporting-a-hacked-account?lang=en

27 https://help.instagram.com/149494825257596

28 Exista unele servicii pentru detectarea mesajelor sterse, cum este https:/politwoops.eu care poate detecta mesajele
dintre momentul postarii si cel al stergerii.

@
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»Wall” (perete) mai tarziu. Daca ati postat mesaje pe peretele unui prieten, prietenul
dumneavoastrd poate modifica nivelul de vizibilitate prin ajustarea setarilor de confidentialitate
a postarii pe peretele lui. Asigurati-va ca porniti Alerta de inregistrare, astfel incat de fiecare
data cand cineva se Tnregistreaza (chiar si atunci cdnd dumneavoastra va Inregistrati de pe

un alt dispozitiv) veti primi o notificare cd a avut loc un acces al contului dumneavoastra
Facebook. Aveti mare grija la aplicatiile care va solicitd sa va conectati pe contul
dumneavoastra de Facebook, majoritatea vor obtine acces la datele, modificarile contului,
precum si la postari.

Twitter: Twitter are cateva optiuni speciale pentru folosirea contului dumneavoastra.?

Notificari®*® — Aceasta optiune va permite o prezentare generala a noutatilor relevante pe
»Twitter Line” Tn acelasi cadru (informatie pe o singura linie):

- Cand aveti un nou urmadritor,

- Cand cineva ,,apreciaza“ tweet-ul dumneavoastra,
- Cand cineva vd mentioneaza Intr-un comentariu,
- Cand cineva va reposteaza tweet-ul (retweet).

Blocarea Altor Conturi® — Aceasta optiune va permite sa eliminati utilizatorii care va jignesc
(pe Twitter) ceea ce Tnseamna ca nu veti putea vedea tweet-urile persoanei pe care ati sters-o si
nici ea pe ale dumneavoastra. Prin blocarea altui cont, Incetati sa urmariti persoana respectiva,
si nici ea nu va mai urmareste. Scopul acestei optiuni este nu numai acela de a nu primi
notificari de la anumite conturi, ci si de a elimina complet urmaritorii nedoriti.

Verificarea conturilor — Profilele false sunt partea negativa a retelelor sociale. Poza
dumneavoastra de profil poate fi descarcatd, iar prenumele dumneavoastra poate fi folosit
pentru un cont fals (numele contului poate fi manipulat usor, astfel incat nu este nevoie decat

de schimbarea ordinii literelor Tntr-un cuvant, de ex. sa fie scris un numar ”1” in loc de o litera
”1”). Nu veti sti ca cineva cu un profil asemanator publica tweet-uri care va pot fi atribuite — atat
n ipoteza in care aveti propriul cont de Twitter, cat si n ipoteza in care nu folositi deloc aceasta
retea de socializare. Pentru a combate conturile false, Twitter a introdus optiunea ,,conturi
verificate®, care sunt recunoscute printr-un ecuson albastru care se afla langa numele profilului.
Aceste conturi oficiale demonstreazd angajatilor si utilizatorilor ca un cont este recunoscut
public si ca optiunile si continutul sunt ale unui utilizator real (si nu cineva care se da drept acel
utilizator). Adesea, categoriile conturilor verificate sunt cele ale personalitatilor din domeniul
artei, administratiei publice, politicd, media, sport si afaceri.

In plus, trebuie si tineti cont de cererile de acces ale altor aplicatii pe care le-ati activat pe
Twitter-ul dumneavoastra. Daca nu intelegeti clar ce este necesar sa faceti, verificati FAQs

29 https://help.twitter.com/en/managing-your-account/understanding-the-notifications-timeline
30 https://help.twitter.com/en/managing-your-account
31 https:/help.twitter.com/en/using-twitter/blocking-and-unblocking-accounts
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(frequently asked questions, adica Intrebari frecvent adresate), Centrul de Ajutor Twitter sau
Intrebarile frecvente adresate pe aplicatia dumneavoastra Twitter. Studiati consecintele si
decideti dupa ce realizati consecintele colectarii datelor, termenii si conditiile.

Instagram: Aveti cateva optiuni de vizibilitate pentru contul dumneavoastra:

,»Public” — Oricine poate Tncepe sd va urmareasca, sa analizeze si sa distribuie
fotografiile, video-urile si postarile dumneavoastra.

,Privat” — Dumneavoastra decideti daca permiteti altor utilizatori sa va urmareasca
sau nu. Daca sunteti un judecator, este recomandat sa setati profilul dumneavoastra

pe optiunea ,,privat”. Retineti ca fotografiile publicate trebuie sa respecte criterii
specifice, aflate in conformitate cu codul de etica (aceasta informatie poate fi gasita

n sectiunea de instructiuni ale comunitatii respective). Retineti ca fotografiile
publicate, chiar daca sunt adresate doar ,,prietenilor” apropiati, pot fi publicate oricand
unde nu va asteptati sa apara.

Chiar daca o persoana care are o functie judiciara nu are propriul profil pe nici o retea de
socializare, este posibil ca astfel de conturi false sa apara. Aceasta poate constitui o problema
daca pozele sunt obtinute din surse private. Judecatorii si procurorii trebuie sa fie constienti ca
pot sd se gdseasca 1n situatii In care ar putea fi tinta conturilor false pe retelele de socializare.

LinkedIn: Sunt doua optiuni pentru setarea profilului dumneavoastra cu privire la care atragem
atentia si care pot avea impact asupra reputatiei dumneavoastra:

»INotificati conexiunile cand sunteti in noutati” — Aceastd optiune este activata in

mod automat cand creati un profil, iar daca o lasati activata atunci de fiecare data cand
apareti Tn noutati (media, bloguri) toate contactele dumneavoastra vor fi informate.
Depinde de dumneavoastra daca aceasta actiune va va afecta reputatia. Retineti,
notificdrile nu sunt separate pentru stiri pozitive si cele negative, astfel ca toate
contactele dumneavoastra vor fi oricum informate.

»Mentionat de altii” — De fiecare data cand cineva va mentioneaza n propriile postari,
creste ,vizibilitatea” profilului dumneavoastra. Nu puteti controla contextul in care
cineva are de gand sa va mentioneze, asadar ganditi- va cand decideti sa lasati activata
aceasta optiune.
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ANEXA I

Ghidul Uniunii Judecétorilor din Republica Ceha
Limitele etice ale activitatii unui judecé&tor pe retelele de socializare

in cadrul sedintei anuale a Uniunii Judecatorilor tinutd pe 5 Noiembrie 2016 in Mikulov,
Comisia de Etica a Uniunii Judecatorilor a primit sarcina de evaluare a limitelor etice pentru
activitdtile judecatorilor pe retelele de socializare (Facebook, Twitter, bloguri, etc.), In legatura
cu libertatea de exprimare a judecatorilor®.

Comisia de Etica a Uniunii Judecatorilor (CE) s-a bazat pe ,,Principiile de etica judiciara”
adoptate la Intalnirea Anuala a Uniunii Judiciare (SU) in data de 26 Noiembrie 2005 (numit

si Codul de Eticd)*. Codul de Etica a stabilit in termeni generali principiile de baza ale
demnitatii, impartialitatii si independentei in activitatile si conduita unui judecator. Totusi,
aceste principii sunt generale si nu se adreseaza In mod special activitdtii judecatorilor pe
retelele de socializare. De aceea, CE a utilizat concluziile si descoperirile din disertatia lui
Mgr. Zdenék K¥ivka numita ,,Judecatorii si Social Media*. n redactarea opiniei sale, CE a
tinut cont de principiile legale aplicabile in activitatea judecatorului, la nivel general, Art. 81

si 82 din Constitutie, Art. 17 din Carta Dreptului si libertatilor Omului sectiunea 80a Act. Nr
6/2002 in privinta Curtii si Judecatorilor (“ZSS”). Putem concluziona ca este putin probabil

ca un judecdtor sd Incalce obligatiile prevazute in legislatia nationala, dar sa nu incalce
principiile eticii judiciare. in schimb, reciproca nu este valabild — simpla respectare a legii de
catre judecator nu Inseamna ca nu a Incalcat etica judiciara. De exemplu, un judecator care este
membru intr-un partid politic nu Tncalca legea, Tncalca etica judiciara (aceasta concluzie a fost
stabiliti la Intdlnirea Anuali a Uniunii Judiciare tinuti pe 24 Noiembrie 2007 in Krom&¥iz®).
Totusi, judecdtorul ar Incalca legea (in special, Art. 80(4) din ZSS) in cazul 1n care nu ar fi doar
un simplu membru al unui partid politic sau al unei miscari, ci ar detine o functie in cadrul
acestora. Pentru cadrul legal mentionat mai sus, deciziile privind activitdtile judecatorilor pe
retelele de socializare sunt de asemenea relevante: decizia completului disciplinar a Curtii
Supreme Administrative ref. 11 Kss 6/2015-53 din 6 iunie 2016 (si deciziile ulterioare ale Curtii
Constitutionale ref. IV US 2609/16 din 11 aprilie 2017), ref. 16 Kss 7/2014 - 92 din 11 iunie
2015 si decizia ulterioara a Curtii Constitutionale ref. I. US 2617/15 din 5 septembrie 2016,
decizia Curtii Constitutionale ref. II. US 2490/15 din 8 Noiembrier 2016 (in cazul comunicarii
prin e-mailurile unui judecator) si deciziile Curtii, ref. ITI. SU 3844/13 din 30 octombrie 2014
(natura comunicdrii pe Facebook de o persoana care nu este judecator).

32 Formularea exacta a fost: “evaluarea limitelor activitatii etice a unui judecitor pe retelele de socializare (Facebook,
Twitter, bloguri, etc.)., astfel incat sa stabileasca extinderea in care libertatea de exprimare este limitata de rolul s[u
judiciar.”

33 http://soudci.cz/o-nas/eticke-zasady-chovani-soudce.html

34 KRIVKA, Zdenék. Judecitori in Social Media. Brno, 2015. Dizertatia Universitatea Masaryk y, Facultatea de drept.
Disponibila pe: https://is.muni.cz/th/378547/pravf_m/DP_final_v1.0.pdf.

35El considera totusi, din punctul de vedere al eticii, el considerd ca aceasta calitate de membru al unui judecator intr-un
partid politic este nepotrivitd si este inacceptabil ca un judecator sa fie membru dintr-o autoritate executive locala.
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Astfel, CE nu stabileste daca activitatile problematice ale judecatorilor mentionate mai jos sunt
Tn acelasi timp si o Tncélcare a legii, deoarece nu acest lucru a fost solicitat.

Libertatea de exprimare a unui judecator este limitatd, spre deosebire de cea a unui ,,non-
judecator”, tindnd cont de faptul ca un judecator trebuie sa aiba mereu grija (aceasta se aplica

n special cu privire la discursurile publice) ca actiunile sale sa nu puna 1n pericol demnitatea
functiei sale, sa nu se puna la Tndoiala dreptatea si Increderea, impartialitatea si independenta
acestuia. In general vorbind, un judecitor nu ar trebui si dezvaluie publicului opiniile sale
politice, cu exceptia chestiunilor legate de justitie. Daca ar exprima un punct de vedere politic
(care nu are legatura cu justitia), mai tarziu s-ar putea solicita recuzarea acestuia Tn cazul in care
ar avea o cauzd ce are legitura cu partidul sau chestiunea politica despre care a comentat. In
plus, este recomandat sa se stea n afara dezbaterilor politice, tindnd cont de nivelul Tn scadere
al regulilor de comportament Tn cadrul acestor dezbateri. Daca un judecator ajunge sa participe
la schimburi de idei politice, ca reguld, se pune un semn de Intrebare cu privire la demnitatea sa
(de asemenea, Tn mod indirect, si demnitatea justitiei in general) si, cum am mentionat mai sus,
se va pune la Indoiala propria impartialitate in viitor. In acest context, trebuie subliniat ca este
suficient ca un observator atent sa deduca imposibilitatea ca judecatorul sa fie impartial pentru
ca acesta s fie recuzat. In privinta discursurilor unui judecétor referitoare la o competitie
politica, CE, mentioneaza, de asemenea, concluziile Curtii Constitutionale adoptate Tn deciziile
ref. 1. US 2617/15 din 5 septembrie 2016.%

De asemenea, conteaza foarte mult si locul unde isi publica un judecator contributiile. Cu
siguranta ar fi nepotrivit ca un judecator, protector al regulilor care guverneaza o societate
democratica si statul de drept, sa publice contributiile sale Tntr-un spatiu media care ar putea fi
considerat extremist, de exemplu, care contine atacuri la adresa societatii democratice. Acest
lucru se aplica atat Tn materialele printate, cdt si pe internet.

Daca un judecator publica punctele lui de vedere pe un blog sau pe web (nu conteaza daca este
vorba de un articol sau un raspuns ori un comentariu la alt articol), acestea sunt exprimate In
mod public si li se aplica toate considerentele de mai sus.

Situatia cu Facebook-ul este mai complicatd. Facebook este o platforma de comunicare care
serveste Tn principiu la stabilirea si mentinerea relatiilor online, precum si la diseminarea
informatiilor. Facebook permite oricui sa creeze o retea de contacte, permite comunicarea
Intre utilizatori, impartasirea diferitor continuturi media, organizarea evenimentelor si a
prezentarilor utilizatorilor. Dupa Inregistrare, un utilizator are posibilitatea sa gaseasca

alti utilizatori ai retelei, pe care doreste sa 1i contacteze si sa le solicite sa ,,fie prieteni”
(confirmand interesul comun in contact). Printre altele, un utilizator poate sa-si seteze un scop

36« _.Un individ care a preluat functia de judector este atasat de datoria de loialitate si de restrictia exercitarii libertatii
de exprimare Tn conformitate cu articolul 17 a Cartei si articolul 10 al Conventiei. Libertatea lui de exprimare este
consecinta supusa unor constrangeri speciale care survine din aceastd obligatie. In special, un judecitor nu trebuie
sd perturbe Tncrederea publica 1n activitatea sa de luare a hotararilor in conformitate cu principiile fundamentale
democratice ale statului de drept si increderea in impartialitatea si independenta justitiei. Un judecator trebuie sa se
abtind de la a comenta competitiile politice, in special de la a evalua in mod public candidatii partidelor si grupurilor
politice.”

@
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Tn mod individual pentru impartasirea informatiei publicate si poate folosi instrumentele de
confidentialitate, sa aleaga cine poate si-1 contacteze sau sa-l caute si in ce mod. De aceea,
profilul utilizatorului poate functiona in mod deschis (este public pentru toti ceilalti utilizatori
Facebook sau chiar pentru toti utilizatorii de internet) sau Inchis (utilizatorul alege sa publice
informatiile catre un cerc restrans, fie face acest lucru pentru fiecare postare). Comunicarea

pe Facebook poate fi executata folosind chat-ul (discutie), mesageria (posibilitatea de a trimite
mesaje unui singur utilizator sau unui anumit grup de utilizatori) sau prin intermediul paginii
de profil personala a utilizatorului, unde utilizatorul poate posta, dar si alti utilizatori pot face
acest lucru, daca setarile individuale ale persoanei respective permit acest lucru. Prin selectarea
setarilor de confidentialitate, continutul profilulului unui utilizator poate fi accesat doar de catre
prieteni, de cdtre cercuri-grupuri de prieteni, de toate persoanele Tnregistrate pe Facebook sau
utilizatori care nu s-au Tnregistrat si folosesc internetul.

Este clar ca reteaua de socializare Facebook nu poate fi considerata nici privata, nici publica.
Mereu depinde de felul in care utilizatorii 1si seteaza nivelul de confidentialitate a profilului
Tn general sau pentru anumite postari individuale. E posibil ca un utilizator sa comunice cu

un alt utilizator fara ca aceasta comunicare sa fie vazuta de altii. O astfel de comunicare este
privatd, desi este realizata prin intermediul retelei folosite de miliarde de utilizatori, exact ca o
comunicare realizatd prin intermediul e-mailurilor ca www.gmail.com sau www.seznam.cz.
Cu toate acestea, utilizatorul unei retele de socializare are si posibilitatea sa faca profilul lui
total public, deci accesibil tuturor utilizatorilor retelei si utilizatorilor de internet. Aceasta
optiune este folosita des, de exemplu de partide politice, grupuri de interes, artisti, furnizori
de servicii, comercianti si de alti utilizatori, pentru a-si face publicitate unui numar mare de
utilizatori ai internetului de pe social media. Totusi, si unii utilizatori ,,normali” aleg aceste
setdri, iar daca ei sunt si judecatori, sunt supusi acelorasi restrictii aplicabile oricarui alt discurs
public.

Intalnim un oarecare risc etic, ce poate duce la indoieli in privinta impartialititii judecitorului,
n legatura cu ,,prietenia” pe Facebook. Prin acceptarea unei cereri de prietenii, utilizatorul
1si exprimad o oarecare simpatie catre o persoand. O problema legata de aceasta ,,prietenie” a
judecatorului poate sa intervina intr-o cauza In care prietenul judecatorului de pe Facebook
este parte sau avocat Intr-o procedura. Apartenenta la lista de ,,prieteni” poate da impresia

de favorizare pentru ,,prietenul” judecatorului, lucru ce poate influenta un judecator in luarea
deciziilor. Totusi, se poate afirma ca natura acestei ,,prietenii” nu poate fi aceeasi cu prietenia
normala, care este o relatie mai profunda, ce se manifesta in mod normal prin petrecerea
sarbatorilor si a timpului liber impreuna, vizite reciproce, etc. De aceea, nu se poate spune

ca orice prietenie de pe Facebook demonstreaza lipsa de impartialitate a judecatorului (nicio
generalizare nu poate fi facutd Tn acest sens, mereu va depinde de Tmprejurarile specifice
fiecarui caz).

Ar trebui mentionat ca pe Facebook, precum si pe alte retele de socializare, contactele nu pot
fi considerate strict bilaterale. ,,Prietenii” pe aceste retele isi creeaza propriile retele de contacte,
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distribuind postari care au fost deja distribuite. Astfel, un judecator nu poate fi niciodata sigur
de locul 1n care vor apdrea postarile lui, desi initial el le-a Tmpartdsit unui numar limitat de
contacte. Problema cu Facebook ar fi Tn privinta distribuirii de continut pe pagina personala a
unui judecator n scopul de a influenta luarea deciziei de catre acesta (de ex. articole legate de
cazul pe rol). Orice raspuns pozitiv la o astfel de postare distribuita ar fi complet nepotrivit.

Optiunea ,,like” de pe Facebook poate fi considerata o expresie a simpatiei, afectiunii sau a
sustinerii unei postari, comentariu, fotografie, video, profil, aplicatie sau orice alt element de pe
Facebook. Acest ,,like” este sau poate fi vizibil pentru altii, de aceea un judecator ar trebui sa
se abtind 1n acest sens, avand 1n vedere ca dacd 1si exprima sustinerea fata de ceva, ar putea da
impresia ca este partinitor fata de un reprezentant sau un participant la o procedura judiciara.

Natura retelei de socializare Twitter este diferita fata de Facebook. Twitter este destinat
realizarii de postari publice care nu sunt adresate unui numar limitat de persoane. Din acest
motiv, aceastd retea de socializare presupune aceleasi limitari pentru judecatori ca si orice alt
discurs public. ,,Like”-ul este posibil si pentru aceasta retea de socializare.

Cele discutate anterior se aplica si 1n situatia In care un judecator apare pe retelele de
socializare anonim, de exemplu nu foloseste numele sau real (este greu de sustinut, de exemplu,
ca impartialitatea unui judecator poate fi pusa la indoiald doar atunci cand identitatea sa a

fost dezvaluita, astfel el nu ar sustine opiniile care deja au fost publicate sau doar le apara sub
acoperirea anonima sau a unei false identitdti). Trebuie sa afirmam ca este total nepotrivita

o0 asemenea abordare, prin care se pune problema rolului judecatorului respectiv.

Desigur cd nu este nevoie sa subliniem ca orice formulare necorespunzatoare a opiniei unui
judecator (diferite excese lingvistice sau vulgaritdti) in discursurile sale publice afecteaza
demnitatea judecatorilor, iar aceste forme de discursuri ar trebui evitate de orice judecator.
Astfel de forme nepotrivite de discursuri includ expresiile satirice sau critica ironica Tn privinta
oricarui lucru. Daca judecatorul foloseste asemenea mijloace de exprimare Tn aparitiile sale
publice, ar trebui sa se astepte sa fie confruntat Tn acelasi stil, si astfel degradat. Daca o astfel de
interactiune publica se iveste, demnitatea judecatorului in cauza (cu un impact indirect asupra
Intregii comunitati de judecadtori) si probabil impartialitatea lui sunt diminuate.

Demnitatea profesiei unui judecator nu afecteaza doar un anumit judecator, ci Intregul sistem
judiciar, pentru ca Justitia trebuie sa inspire credibilitate mai presus de orice. Dacad increderea
n sistemul judiciar este compromisa, nu putem sa ne asteptam ca publicul sa adopte si sa
accepte deciziile judecatorilor. Fara aceasta incredere, principiile statului de drept nu pot fi
respectate. A se vedea, de asemenea, Curtea Constitutionald ref. I. US 2617/15, din data de

5 Septembrie 2016.%

37 “Datoria principald a fiecarui judecitor este sd protejeze drepturile si libertatile fundamentale (art. 4 din Constitutie)
si sd decidd in conformitate cu principiile de baza ale statului democratic guvernat de suprematia legii (Art. 1(1) din
Constitutie). Daca un judecator ar pune In discutie aceste valori fundamentale, el ar pune la Tndoiala Indatoririle sale
de baza. De aceea, el are o datorie de loialitate care i restrictioneaza libertatea sa de exprimare®.

@
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Concluzii cu privire la activitatea judecétorilor pe retelele de socializare:
(1) Toate exprimarile din partea unui judecdtor (contributii, comentarii, fotografii, etc) trebuie
sd respecte demnitatea functiei judecatorului si nu trebuie sa nasca nicio indoiala asupra

impartialitatii sau independentei sale.

(2) Un judecator nu ar trebui sa creeze relatii care ar putea duce la impresia ca decizia sa poate
fi influentata in vreun fel.

(3) Un judecator nu comenteaza cu privire la procedurile judecatoresti in curs.

(4) Un judecator nu ofera consiliere juridica.

(5) Un judecator evita evaluarile politice (inclusiv, spre exemplu, sustinere pentru un anume
candidat la o functie politica, nu da ,,like” la partidele si miscarile politice, nu comenteaza
probleme politice controversate decat in cazul in care privesc justitia).

(6) Un judecator trebuie sa retina ca nu poate fi niciodata sigur unde vor aparea postarile lui,

chiar daca initial au fost adresate doar unui numar limitat de destinatari.

Praga, 24 Mai 2017
Presedintele Comisiei de etica a Uniunii Judecatorilor, jud. Ladislav Derka.
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